Инструкция по формированию ключевого носителя 
электронной цифровой подписи 
для Системы электронного документооборота 
1. Выберите тип носителя информации на котором будете создавать запрос, а в последствии хранить открытые сертификаты ключей и контейнеры закрытых ключей ЭЦП. При выборе носителя следует учесть, что к обработке принимаются запросы созданные на любом носителе, который поддерживается «КриптоПро» версий 2.0 и 3.0 (в зависимости от того, какая версия «КриптоПро» установлена на Вашем компьютере). 
Примечание:  
Возможно, потребуется установка драйверов для выбранного Вами типа носителя информации или дополнительная настройка считывателей в «КриптоПро».

2. Перед тем как приступить к генерации запроса, зарегистрируйте Ваш носитель информации (дискета, USB Flash, RuToken и т.д.) в журнале поэкземплярного учета ключевых документов (см. образец в приложении №1). Наклейте на носитель этикетку со следующими данными:
Примечание:  
На каждого сотрудника необходимо регистрировать отдельный ключевой носитель. 

Нельзя создавать запросы нескольких сотрудников на одном и том же носителе.
· Регистрационный номер носителя; 

(порядковый номер по Журналу поэкземплярного учета ключевых документов, Приложение №1)
· Дата формирования ключевого носителя;

· Гриф секретности; 



(ДСП – для служебного пользования)
· Организация; 





(например УФМС по РС(Я))
· Администратор 

(Фамилия и инициалы администратора СЭД, сформировавшего данный ключевой носитель)
· Владелец; 





(Фамилия и инициалы владельца ЭЦП)
· Указать тип ключевого носителя «СЭД».

Примечание:  
Если размеры Вашего носителя информации слишком малы, чтобы уместить на корпусе наклейку с вышеуказанными регистрационными данными, допускается нанесение на корпус носителя только регистрационного номера согласно журналу поэкземплярного учета ключевых документов.
Вставьте Ваш носитель информации в соответствующий его типу считыватель. (например: дисковод, USB разъем, считыватель смарт-карт)
Внимание! Не вынимайте Ваш носитель информации до полного завершения операции генерации закрытых ключей!

3. Запустите программу АРМ СЭД. 
Если у Вас по каким-то причинам отсутствует программа АРМ СЭД можно воспользоваться программой АРМ генерации, которая является урезанным вариантом АРМ СЭД и используется для генерации запросов на сертификаты ЭЦП для работы на сайтах электронных торгов. Дистрибутив АРМ генерации выложен на интернет-сайте УФК по Республике Саха (Якутия) http://yakutia.roskazna.ru в разделе «Информация для клиентов»-«Порядок выдачи сертификатов ЭЦП»-«Для государственных и муниципальных заказчиков…». 
В меню появившегося окна последовательно нажмите: 
Администрирование ( 
Криптозащита ( 
Генерация ключей ЭЦП и запроса на сертификацию
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4. В появившемся окне «Генерация запроса на сертификат и закрытого ключа» заполните соответствующие поля: 

· «Заполнить наименование абонента…» — введите фамилию имя и отчество владельца закрытого ключа ЭЦП с заглавной буквы, разделяя слова пробелами. 

· «Наименование организации» оставьте как есть по умолчанию. (указан Сервер ФК)
· «Криптобиблиотека» оставьте как есть по умолчанию. (указан Ms Crypto API 2.0)
· «Генерировать запрос на ЕУС …» — поставьте «галочку».

· «Роли владельца сертификата. Для формирования ЕУС укажите роли пользователей» поставьте «галочку» как показано на рисунке.
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Нажмите «Далее» для перехода к следующему окну.
5. В окне «Генерация запроса на сертификат MS Crypto API 2.0» заполните поля согласно таблице 1.
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Заполнение полей:

Таблица 1

	Поле
	Содержание

	Идентификатор ключа…
	Иванов Иван Иванович

(по умолчанию заполняется из поля «Наименование абонента» предыдущего окна)

	Фамилия
	Иванов
(заполняется фамилия владельца сертификата с большой буквы в одно слово без пробелов. По умолчанию заполняется значением из поля «Идентификатор ключа»)

	Имя Отчество
	Иван Иванович
(имя и отчество владельца сертификата в формате «Имя Отчество» в два слова, разделенных одним пробелом. По умолчанию заполняется значением из поля «Идентификатор ключа»)

	Инициалы
	Поле не доступно для редактирования

	Страна
	RU 
(заполняется автоматически)

	Регион
	Республика Саха (Якутия)

	Город
	г. Якутск 
(указать наименование населённого пункта владельца сертификата)

	Должность
	Главный бухгалтер

	Организация
	Вводится полное наименование организации владельца сертификата
(например: Управление Федеральной миграционной службы по Республике Саха (Якутия)

	Формализованная должность
	Поле не доступно для редактирования

	Подразделение 1-го уровня 
	Вводится полное наименование отдела, где работает владелец сертификата. 

(например: Финансовый отдел) 

	Подразделение 2-го уровня
	Не заполняется
(Примечание: если программа требует заполнить поле, проставьте дефис)

	E-mail
	Вводится адрес электронной почты владельца сертификата 

(Например: ivanov_ivan@ufms.ru)

	ИНН
	Поле не доступно для редактирования

	КПП
	Поле не доступно для редактирования

	Экспортируемый закрытый ключ
	По умолчанию указано значение «Да»

	Код организации в СПЗ
	Поле не доступно для редактирования

	Идентификатор Landocs
	Поле не доступно для редактирования

	Адрес
	Поле не доступно для редактирования


Заполнив все значения диалога своими данными, нажмите «Далее».

6. В следующем окне необходимо установить «галочку» в поле «Распечатать заявку на получение сертификата ключа ЭЦП»
7. Для создания закрытого ключа и формирования запроса на сертификат нажмите кнопку «Выполнить»
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8. На экране появится окно «КриптоПро CSP», Вставьте чистый ключевой носитель. В окне «Устройства» выберите Ваш тип носителя (например Дисковод А, USB носитель и т.д.) и нажмите кнопку «OK». В появившемся окне «КриптоПро CSP» необходимо ввести пароль и подтверждение на пароль. После введения пароля нажмите кнопку «OK».

Важно: Пароль необходимо запомнить! Без пароля использование сертификата ЭЦП станет невозможным! 
7. По истечение приблизительно 5-10 секунд на экране появится окно «Сохранение нового ключа», где необходимо указать путь сохранения файла запроса.
8. Необходимо стереть появившуюся надпись в поле «Сохранить запрос на сертификат в файл», убрать «галочку» в окошечке «Относительные пути». Нажать кнопку «Найти», выбрать Ваш ключевой носитель и ввести Фамилию Имя Отчество владельца в качестве имени файла с указанием расширения .req например Иванов Иван Иванович.req, нажать кнопку «Открыть» и «OK».



Примечание: если Вы используете смарт-карту типа РуТокен, eToken, идентификаторы Соболь и т.п., которые не имеют функции записи файлов, запишите файл запроса и файл заявки на другой носитель информации.
9. Если окно «Сохранение нового ключа» не появилось, то нажмите кнопки «Alt» и «Tab», появится окно «Сохранение нового ключа», далее смотрите пункт 8.

10. В окне «Удаленная перегенерация» нажмите кнопку «OK».

11. Далее на экране монитора появляется заявка на получение в УУЦ ФК сертификата ключа ЭЦП в виде документа Microsoft Word. Сохраните файл заявки на Вашем носителе информации назвав файл по имени владельца (например Иванов Иван Иванович.doc) и распечатайте заявку в двух экземплярах. В распечатанных заявках заполните поля:
· В поле «В связи с…» указать причину выдачи, например «…предоставлением права использования ЭЦП», «…плановой сменой», «…изменениями реквизитов владельца» или указать другую причину;
· В поле «На основании» вписать наименование, номер и дату выдачи приказа, являющегося основанием для выдачи сертификата ЭЦП;
· В поле «Владелец ключей ЭЦП, сформировавший запрос», должна быть проставлена личная подпись владельца ключевого носителя и дата.

· В поле «Директор (Руководитель)» должна быть личная подпись руководителя/начальника соответствующей Организации, дата и печать Организации.
12. В окне «Генерация запроса на сертификат MS Crypto API 2.0» нажмите кнопку «Готово».

13. Проверьте содержимое сформированного ключевого носителя. Если все действия выполнены правильно, у вас должны быть следующие файлы: 
· папка с расширением .000, в которой содержатся 6 файлов (смарт-карты и идентификаторы могут не отображать эти файлы)
(header.key, masks.key, masks2.key, name.key, primary.key, primary2.key) 
· файл запроса с расширением .req
· файл заявки в виде документа MS Word
Внимание! Ключевой носитель формируется программой АРМ СЭД в единственном экземпляре и не позволяет создать копию, поэтому при физическом износе или повреждении магнитного носителя необходимо заново сформировать содержимое ключевого носителя, в соответствии с п.п. 2-12. Неисправный носитель необходимо уничтожить по акту (Приложение №2) с соответствующими отметками в журнале учета и уничтожения ключевых носителей.

14. Файл запроса с расширением .req и один экземпляр заполненного бланка бумажной заявки предоставить в ОРСиБИ УФК по Республике Саха (Якутия) или отправить по СЭДу, в теме документа укажите «Запрос на выдачу сертификата», позвонить по тел. 47-66-34, 45-33-29.
Важно! Запрос обрабатывается только при предоставлении правильно заполненной и подписанной заявки в бумажном виде с оттиском печати.
13.
На отправленный Вами запрос Вы получите два файла:

· Файл сертификата, например Иванов И.И.cer;

· Файл корневого сертификата uuc_fk2012.cer.
Вышеуказанные файлы необходимо скопировать на Ваш ключевой носитель подготовленный ранее (п/п 1-14) и выдать Владельцу ЭЦП под роспись в Журнале поэкземплярного учета ключевых документов.
14.
Срок действия сертификата ЭЦП – 1 год. Открыв файл сертификата двойным щелчком мыши, в закладке «Общие» можно проверить даты начала и окончания срока действия сертификата. Владелец - пользователь ключевого носителя ЭЦП АРМ СЭД несет персональную ответственность за хранение и использование своего ключевого носителя ЭЦП. Он также обязан следить за окончанием срока действия сертификата открытого ключа ЭЦП и не позднее, чем за две недели до его окончания оформить и направить запрос в отдел режима секретности и безопасности информации УФК по Республике Саха (Якутия) для получения нового сертификата. 

Примечание: Для того, чтобы проверить период действия сертификата, необходимо вставить в дисковод ключевую дискету (ключевой носитель электронной цифровой подписи АРМ СЭД) открыть содержимое диска А и в окне «Общие» посмотреть срок действия сертификата.

Приложение № 1

ЖУРНАЛ ПОЭКЗЕМПЛЯРНОГО УЧЕТА КЛЮЧЕВЫХ ДОКУМЕНТОВ

	№ п/п
	Наименование ключевого документа
	№ экз КД
	Отметка об изготовлении
	Отметка о получении 
	Дата возврата, роспись
	Дата ввода в действие
	Дата вывода из действия
	Отметка об уничтожении ключевого документа
	Примечание

	
	
	
	Ф.И.О. сотр., изгот. КД
	Дата изг. КД, роспись
	Ф.И.О. сотр., получ. КД
	Дата получения КД, роспись
	
	
	
	Дата уничт.
	№ акта
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 


Приложение № 2

«У Т В Е Р Ж Д А Ю»

Руководитель предприятия

«___»____________200__г.

АКТ №__ 
об уничтожении ключевой информации

Проведено уничтожение ключевой информации с магнитных носителей (отбор магнитных носителей, выработавших эксплуатационные ресурсы и непригодных к эксплуатации):

	Порядковый номер
	Регистрационный номер
	Вид ключевой информации (Э/Р)

	
	
	

	
	
	


С перечисленных магнитных носителей уничтожена ключевая информация посредством:

______________________________________________________________________

(программы __________, разрезания, сжигания)

В журнале регистрации ключевых дискет сделаны соответствующие записи.

Исполнитель ___________________________________________________________
(Ф.И.О.)

____________________   ________________

(Подпись)


(Дата)

Администратор АРМ СЭД _______________________________________________
(Ф.И.О.)

____________________   ________________

(Подпись)


(Дата)
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